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あらまし 分散系システムにおいて性能問題箇所を自動的にする特定する手法を提案する. 本手法はトランザクショ

ンの混合比率の変化やインテンシティの増加など外部環境の変化によって変化しない性能指標であるサービスデマン

ドに着目し, その値の変化を監視することで, マシンレベルで性能問題判別を行う. 本手法をネットワークベースで実

装し, 実験環境で検証実験を行った結果, その有効性を確認した.
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Abstract A new approach for performance problem management in distributed system is proposed. The method

detects and localizes the machine in trouble automatically by estimating and monitoring a performance metric,

service demand, which is not affected by the external environment changes, such as transaction mix change and

intensity increase. We implemented this method as a networkbase performance problem determination system and

the verification experiment showed its effectiveness in practice.
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1. は じ め に

最近の分散系の情報システムは, システムを構成する機器は

数十から数百台に達し, 更にそれらの上で複数のサーバーアプ

リケーションが稼動するなど, 多くのコンポーネントが協調し

構成されている. この様に複雑化した分散環境においては, 性能

問題の原因となる箇所はハードウェア系ではディスク故障, ネッ

トワーク機器故障など, OS並びにミドルウェア系では構成ミス

やバグなど, アプリケーション系ではバグ, データの異常値混入

や仕様不具合など幅広く散在し, 性能問題が発生した際に, どの

コンポーネントが性能劣化の原因なのかを自動的に特定するこ

とが困難であり, 問題判別に多くの人的労力がかかっている.

また性能問題の特徴として, 問題の検知に時間がかかるとい

う点がある. 特定のユーザーの特定のリクエストみの応答時間

が劣化する場合などにおいては情報処理システムの利用者から

の報告によって性能問題発生を初めて検知し, 再現性の確認に

時間がかかる場合も数多く発生している.

ウェブシステムの障害管理の時間において回復作業にかかる

時間は 20%であり残りの 80%が問題検知、判別にかかる時間

であるという報告もある [1]. 従って如何に早く問題を検知し,

問題箇所を特定できるかが障害を短期間に修復するための必要

条件となる.

このような問題に対して, 性能問題を診断し, 定量的に診断結

果を返すシステムが提唱されている [2]～[4]. これら提唱されて

いる方法では計測ナヴィゲーショングラフ (MNG)と呼ばれる

有向グラフを用いて, 性能指標間の関連を定量的に表現し, 応答

時間を根とし原因を葉とするグラフによってシステムをモデル

化し, 葉の中から原因の候補を選択することにより, 問題箇所

を特定している. この方法では, システム毎にMNGを構成し,

アークの重みを測定しなければいけないことから使用範囲が小

規模のシステムに限られ, 複雑な分散環境において充分機能す

ることが難しく, 自動問題判別まで至っていない.
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他方, 応答時間やキュー長といったシステムの”性能特性”の

時間変化を解析することにより, 構成やチューニングパラメー

タ, スケジューリングアルゴリズムなどの”性能ファクター” の

変化を検知する方法が研究されている [5]. この研究では変化点

を検出すると同時に, 変化の原因の候補も推定可能になること

から, 性能問題の判別も行えることが期待される. しかし, 性能

ファクター間に非線形な相関があることにより, 性能特性の時

間変化だけから間接的に変化した性能ファクターを推測するこ

とは成功していない.

本稿では, かかる従来技術, アプローチの問題点に鑑み, シス

テムに依らず成立する普遍的な性質に基づき, 最終的な根本原

因までは特定できないまでも, 原因箇所を含むマシンというレ

ベルで特定することで, 問題箇所を局所化し, システム技術者

が問題判別を行うことを容易にする実現可能なシステムを提案

する.

2. サービスデマンドによる問題判別

応答時間や資源利用率はインテンシティの増加やトランザク

ションの混合比率の変化に応じて変化する. ユーザーやシステ

ム技術者にとっては, 応答時間や資源利用率の値そのものの増

加が問題であり, それらの指標に閾値を設け, 閾値超過を監視す

ることには意味があろう. しかし前述のようにそれらの指標は

環境の変化に応じて変化するものであり, 応答時間や資源利用

率が閾値を超過したということが即ち性能問題の発生を意味し

ない.

本研究のアイディアはトランザクションの混合比率やインテ

ンシティといった環境の変化に依存しない値を推定し, その値

を監視することで, 性能問題の検知と判別を行うことである.

2. 1 サービスデマンドの推定

監視開始時間 T からある時間間隔 ∆Tt で監視終了時刻

T +
∑m

t=1
∆Tt まで m点のデータをサンプリングすることを

考える. 間隔 ∆Tt はその間の観測量が統計的に定常と見做せ

る限りにおいて, 一定であってもいいし, 変更されてもいい.

実際の情報システムにおいては観測量は日ごとに変動するた

め観測間隔を 24 時間とするとその観測区間内におけるデー

タは統計的に非定常であるが, 例えば観測間隔を 1 分とすれ

ばその観測区間内に観測されたデータは統計的に定常である

ことが期待でき, 24 時間観測することで約 1000 点の独立な

サンプルを取得できるという点がポイントである. 監視区間[
T +

∑j−1

t=1
∆Tt, T +

∑j

t=1
∆Tt

]
での観測量を添字 j をつけ

て表記し, その監視区間を区間 j と呼ぶことにする. 区間 j に

おけるマシンMk(1 <= k <= l)のビジー時間を bjk, その区間に

マシンMk でサービス Si(1 <= i <= n) が呼ばれた回数を ajik,

サービス Si のマシンMk での真のサービスデマンドを dik と

表すと, ユーティライゼーション律よりそれらの間には以下の

関係式,

bjk =
∑

i

ajikdik (1)

が成立する [6], [7]. 実際の実験データに当てはめた場合計測誤

差が発生するため, 以下の線形モデル,

bjk =
∑

i

ajikdik + εjk (2)

を導入する. 但しここで εjk は区間 j でのマシンMk における

ビジー時間 bjk の計測誤差であり, 以下の条件,

< εpq >= 0, < εpqεrq >= σq
2δpr, N(0, σ2

q) (3)

に従うと考えられる. < · >は ·の区間に関するアンサンブル
平均, σq はマシン q での観測誤差の標準偏差, δpr はクロネッ

カーのデルタを表す.

この時, あるマシンMk に対して, 誤差の 2乗和 Q =
∑

j
ε2j

を最小にするようにサービスデマンド di を推定することで得

られたデータから最も精度良く推定することができ, その推定

値 d̂は以下の正規方程式,

At · Ad̂ = Atb (4)

の解として求めることができる. 但しここで, A = (aji), d̂ =

(d̂1, ..., d̂n)t, b = (b1, ..., bm)t であり, 特定のマシンMk に着目

していることから添字 k は省略している. また ·̂は ·の推定量
を意味する. 今, 得られたm個のデータセットからサービスデ

マンド di を推定したい訳だが, 短い観測期間のデータだけでは

計画行列Aの列ベクトル ãj = (aj1, ..., ajn)の向きの変化は期

待されず, 精度良くサービスデマンドを求めることは望めない.

24時間という長い時間スケールにおいてはベクトルの向きは変

化することが予想され, かつサービスデマンドは時間によって

変化しないマシン固有の値であるので, そのような時間スケー

ルで長い期間, 観測したデータを用いることによって精度よく

サービスデマンドを推定することが出来ると期待される.

2. 2 残差分析による問題検知

2. 1 によれば充分長い時間, システムを監視することにより

精度よくサービス毎のサービスデマンドが推定できるようにな

る. このことは逆にサービス毎のサービスデマンドの時間変化

を解析することによってサービス毎の性能問題の検知を行おう

とすると, 検知までに長い時間を要してしまうことを意味する.

検知遅延時間を短くするために考えうる最良の策は, サービス

レベルの性能問題検知を諦め, ホストレベルで性能問題検知を

行うことである. 式 (2) は, トランザクションの混合比率やイ

ンテンシティの変化に依らず成立するものであり, 従って, 逆

に, ある区間 j であるマシンMk において式 (2)が成立しない

場合には, どのサービスかは特定できないが, 区間 j でマシン

Mk のあるサービスの真のサービスデマンド dik が変化してい

ることを意味する. この様にしてサービス毎の真のサービスデ

マンドそのものを随時, 観測できなくても, 式 (2) の正否を判

定することで, ホストレベルで性能問題の発生を自動的に検知,

判別可能になる. 式 (2)の正否は, 例えば以下の残差分析によっ

て判定可能である. まず初めに, ある一定のトレーニングラン

期間のデータ bjk, ajik, (0 <= j <= m′) を用いて,d̂ik, σ̂2
k を決定

する. 推定誤差分散 σ̂2
k は σ̂2

k =
∑m′

j=1
(bjk −

∑
i
ajikd̂ik)2/m′

として求まる. 次にサービスデマンドの推定値 d̂ik とトレーニ
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ングラン期間以降のデータ bjk, ajik(m′ < j <= m) から式 (2)

を用いて残差 rjk = bjk −
∑

i
ajikd̂ik を算出する. 式 (2)の正

否を判定するには, 随時, rjk と σ̂k を比較すればよく, 例えば判

定の閾値を σ̂k の 3倍と定義すれば区間 j でマシンMk におい

て以下の関係式,

|rjk| > 3 × σ̂k (5)

が成立したら, 区間 j でマシンMk において性能問題があった

と検知, 判別することができる.

サービスデマンドの推定値が真の値の変化に迅速に追随する

場合には, 残差には変化が余り観測されないものの, サービスデ

マンドの推定値が変化するので, サービスデマンドの推定値を

監視することで問題発生の検知が可能である. 一方, 真のサー

ビスデマンドが変化しても, 推定値が迅速に変化しない場合に

は, 残差に急峻な変化が観測されるので, 残差を監視すること

によって, 問題発生の検知が可能になる. このようなことから,

サービスデマンドの推定値と残差を共に監視することによって,

推定値が真の値に迅速に追随するか否かに関わらず, 問題を検

知することが可能になる.

式 (2) の正否の幾何学的解釈についてコメントしておこう.

式 (2)は観測点 ∃k∀j(aj1k, aj2k, . . . , ajnk, bjk)が空間Rn+1に

おいて, 原点を通過する超平面上に”厚さ”σ̂k で分布することを

意味する.　ここで超平面の各軸に沿った偏微分係数が対応す

るサービスのサービスデマンドの推定値 d̂ik となり, 式 (5)は

ある観測点 ∃k∃j(aj1k, aj2k, . . . , ajnk, bjk)が超平面の”板”から

外れて位置することを意味する.

3. ネットワークベースによる実装

我々は, ネットワークベースでサービスデマンドを求める手法

を開発した. この手法に依れば, 情報システムを構成するマシン

間を流れるネットワークパケットをキャプチャーすることによ

りサービスデマンドを推定することが可能になる. ネットワー

クパケットは例えばマシンが接続されたネットワークスイッチ

のミラーポートなどから取得でき, ネットワークパケットを取

得するだけで済むことから, 監視対象の情報システムを構成す

るサーバーマシンに何らかのプログラムを仕込む必要がなく,

従って大規模構成のシステムに関しても容易に対応できるとい

うのが本手法の利点である. 以下にその手法を示す.

分散系の情報処理システムにおいては, システムを構成する

マシン上のあるサーバープログラムのトランザクションが, 他

のマシンのサーバープログラムのトランザクション (親トラン

ザクション)から呼ばれ, また別のマシンのサーバープログラム

のトランザクション (子トランザクション)を呼ぶことで処理が

進められる. ある一定期間, これらマシン間でやり取りされるト

ランザクションのパケットを取得, 解析することにより, その期

間に発生した各トランザクション TXNp(1 <= p <= m)に関し,

開始時刻 Tstart,p,

終了時刻 Tend,p,

トランザクションの属するサービス S(p)

を知ることができる. これらよりある観測区間 j でのサービス

の呼び出し回数 ajik は

ajik =#
{

p|S(p) = Si,

T +

j−1∑
t=1

∆Tt <= Tstart,p < T +

j∑
t=1

∆Tt,

T +

j−1∑
t=1

∆Tt <= Tend,p < T +

j∑
t=1

∆Tt

}
(6)

と求まる. 式 (1)に依れば, ある観測区間 j におけるビジー時

間 bjk とその観測区間内におけるサービス Si のサービスの呼

び出し回数 ajik が判れば各サービスのサービスデマンド dik を

推定することが出来る. 各サービスの呼び出し回数 ajik は前述

のように求まるので, 当該観測区間におけるビジー時間さえ判

れば, 各サービスのサービスデマンドが推定できると考えられ

る. 以下ビジー時間を推定する手法について説明する.

今, ある観測区間において, あるマシンに注目した場合, その

マシンでのビジー時間, 即ちそのマシンの計算機資源が使用さ

れている時間を求めたいわけだが, ここで少なくとも 1つ以上

の処理が存在している時間が処理に費やされた時間であるとい

う点に着目すると, サービス規律に依らずビジー時間は以下の

ように, マシンに滞在する処理の数（系内人数）をカウントし

系内人数が 1以上である時間を積み上げることで推定できると

期待される. 以下の擬似プログラムで示すアルゴリズムで系内

人数をカウントし, 系内人数が 1以上である時間の和を求める

ことでビジー時間を計算できる.

double calcBusyTime (){
int 系内人数 = 0;

double busyT ime = 0.0;

while(観測区間) {
if (親より処理要求を受信) ++系内人数;

else if (親へ処理完了を送信) −−系内人数;

else if (子へ処理要求を送信) −−系内人数;

else if (子より処理完了を受信) ++系内人数;

else doNothing;

if (系内人数が 0から 1へ増加) {
timeStamp =時刻;

}else if (系内人数が 1から 0へ減少) {
busyT ime+ =diff(timeStamp,時刻);

}
}
return busyT ime;

}

このようにして, 複数の処理が同時に存在している場合にお

いても, 計算機資源のサービス規律に依らずビジー時間を推定

できることがこの手法の利点である. 実際の情報システムに適

用した場合, 次のようないくつかの課題が発生する. 例えば, 親

— 3 —



図 1 検証実験環境

トランザクションより処理要求を受信した後に複数の子トラン

ザクションの処理要求を送信する場合や, 親トランザクション

の処理要求を受信せずに子トランザクションに処理要求を送信

する場合には系内に親トランザクションが存在しないにもかか

わらず，子トランザクションが発生した場合に，系内人数が負

になってしまうことがある.

前者の場合，複数の子トランザクションの応答を待たなけれ

ば，親トランザクションは終了することはない．従って子トラ

ンザクションが呼び出されているにもかかわらず，それを呼ん

でいる親トランザクションがいないという状況にはならない．

このため，親トランザクションが系内にいる場合に限り，複数

の子トランザクションが発生し系内人数が負になっても，問題

はなく, 系内人数に負を許すことで解決できる.

後者のような自発的なリクエストは, トランザクションの呼

び出し関係を推定する際に, 親がいないトランザクションとし

て検出できるので, それを基に判断し, 発生した際に系内人数に

加算しないことで解決する.

4. 検 証 実 験

図 1 に検証実験を行ったシステムを示す. 対象とする情報

システムはウェブサーバー, ウェブアプリケーションサーバー,

データベースサーバーの 3 層からなるウェブシステムであり,

ウェブアプリケーションサーバー上でオンライン株取引アプリ

ケーションが稼動している. またユーザーリクエストをエミュ

レートするために, クライアントマシンから擬似的なリクエス

トが送信されている. この検証実験においては 3つのマシンが

繋がれたスイッチのミラーポートからそれらのマシンを通過す

るトラフィックをコピーし, tcpdumpコマンドを用いてパケッ

トデータをダンプした. 得られたパケットデータから呼び出さ

れたサービス毎の開始, 終了時刻を推定し, マシン毎のビジー時

間とマシン毎でサービスが呼び出された回数を推定し, 結果を

基にサービスデマンドを推定している.

本検証実験では一定のページ遷移シナリオで監視対象システ

ムにリクエストを送ることにより負荷をかけているので, トラ

ンザクションの混合比が時間的に変化しない. そこで, ここでは

ウェブサーバー上の全てのサービス, アプリケーションサーバー

上の全てのサービス, データベースサーバー上の全てのサービ

スをそれぞれ 1つに纏めて 3つのサービスに再定義し, それら

のサービスのサービスデマンドを求めている. 即ち先述の表記
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図 2 サービスの呼び出し回数とビジー時間の関係を示すグラフ. イ

ンテンシティを変化させた時の各監視区間のデータを, サービス

の呼び出し回数を横軸に, ビジー時間を縦軸にとってプロットし

ている. +はウェブサーバー (下横軸, 左縦軸), × はウェブアプ
リケーションサーバー (下横軸, 左縦軸), *はデータベースサー

バー (上横軸, 右縦軸) の値を示す.

法において l = 3, n = 1の場合に相当する.

図 2にインテンシティを変化させた時の, サービスの呼び出

し回数とビジー時間の関係を示す. ここでは n = 1であるので,

観測点は空間R2 において, 原点を通過する直線上に分布する.

パケットロスによる間欠的なビジー時間のバーストも見られる

が, ほぼビジー時間とサービスの呼び出し回数は比例の関係に

あり, インテンシティの変化に依らず, 式 (2)が成立することが

解る.

次にデータベースサーバーに擬似的な性能問題を注入した場

合に問題の発生の検知と問題のマシンの判別が可能かどうかを

検証するために, 監視対象ウェブシステムに一定シナリオで一

定の負荷をかけつつ, (a) 監視開始 16分後にデータベースサー

バーのデータベースのインデックスをオンラインで削除させる,

(b) 監視開始 10 分後にデータベースサーバーのデータベース

のバッファープールサイズをオンラインで 2000ページから 50

ページへ変化させる実験を行った. データベースのインデック

スとはデータベース内のデータに迅速にアクセスするために表

に対して定義される索引であり, インデックスを作成すること

で全表走査をする必要がなくなり, 検索時間を短くすることが

可能になる. またバッファープールとはアクセスされたデータ

ベースのデータをキャッシュするメモリであり, より大きいバッ

ファープールサイズを設定するとディスクに対して物理的に入

出力アクセスすることが無くなることから, アクセス速度が向

上する.

実験結果を図 3,4に示す. 図において時間変化しない直線は

それぞれ対応するサーバーの上方管理限界を示しており, (a)で

は監視開始後の 10分間のデータ, (b)では監視開始後 5分間の

データから推定誤差分散を計算し, 変化点検出には品質管理の

アプローチであるシューハート管理図の 3シグマ [8] を管理限

界として採用している. また頑健性を与える為に, 3回連続して
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図 3 監視開始後 16 分後にデータベースサーバーのインデックスを削

除することにより, 性能問題を発生させた際の, (a) 各サーバー

のサービスデマンドの推定値, (b) 残差の時間変化を示す時系列

グラフ. 実線はウェブサーバー, 破線はウェブアプリケーション

サーバー, 点線はデータベースサーバーの値を示す.

上述のルールを違反した際に警告を上げている. ここでは監視

間隔が 1分であり, 従ってこの時の警告遅延は 3分である. ど

ちらの実験においてもウェブサーバー, ウェブアプリケーショ

ンサーバーの残差には変化が見られず, 障害を注入したデータ

ベースサーバーのみ障害注入後に残差が増加し, 上方管理限界

を超えるのが解る. またサービスデマンドの推定値は緩やかに

変化するものの, 残差は急激に変化していることから, 残差の変

化を監視することで, 警告時間の遅延無く, 性能問題の検知が可

能になっている. このように本検証実験結果では, 問題発生か

ら 3分後に問題を検知し, データベースサーバーにおいて性能

問題が発生していると判別できており, 性能問題箇所を自動的

に特定する上で本手法が有効であることが確認できる.

5. ま と め

分散系システムにおいて性能問題の原因箇所をマシンレベル

で自動的に特定する手法を提案した. 本手法はトランザクショ

ンの混合比率やインテンシティといった環境変化に依らない性

能指標であるサービスデマンドを推定し, 残差分析によって性

能問題の検知と判別を行うことを特徴とする. 3層からなるウェ

ブシステムに障害を模擬的に注入することで検証実験を行った

結果, 問題の検知と判別が可能であることが示され, 本手法の有

効性が確認できた.
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図 4 監視開始後 10 分後にデータベースサーバーのバッファープール

サイズを変化させることにより, 性能問題を注入した際の, (a)

各サーバーのサービスデマンドの推定値, (b) 残差の時間変化を

示す時系列グラフ. 実線はウェブサーバー, 破線はウェブアプリ

ケーションサーバー, 点線はデータベースサーバーの値を示す.

トランザクションの混合比率が変化する場合や, 更に多くの

マシンから構成されるシステムで複数のマシンで同時に性能問

題が発生する場合など, より複雑な場合での検証に関しては現

在実験中であり, 結果は別の稿で報告する.
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