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Time

= SSL Handshake Operation = Object Transaction

             SSL Session Present Reuse
  % Reuse of Session ID = 1 − (1/10) = 90%
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Percent Reuse of SSL ID

Ideal SSL Scalability
Theoretical SSL Server

Half Serving Point
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0−4 Proxies in Use. 

�����	��
����������������������� 
!�"�#%$&
'�)(*��+,���-+��
'�/.0!�
1�*��23�4��
.5!�
'67��8*�-��9:����;�*
��6<��8�+;�=

>'?A@�BDCFE'@G?AHIHKJ�LNMPOIBDEQ?AR�S1OK@	OKMPBDTU?�BVJATUMWBDJX?AR-Y[Z�M[B\BDOKSXE)JAZ�BUM\?A@FR1BVOIS1E]BVJ&HKOI^_E >J_Z	@`BVMba�JATbBDC	E�c	c�dec�E)MVMPOKJA@/f[g
BDJ1OK@FMDZ	TDEhJ_i�E)TV?�BDOKJA@�OI@jBDCFOKMkTU?�@FlAE�?�@FRjS�?�OK@`BV?�OK@mMPEn>Z	TVOoB[pGLkOoBVC	OI@jBVC	E'OKTk@	E)>'E)MVMD?ATDp�l_Z	OqR�E'HKOI@FE)M)r

s tvujwyx]z|{)}~x �X�W������x]���W�yx]�

� >'JAS1i	HKEBDE�>HKOIE)@_Bn��iFTDJ-��p�?A@FR%MPE)TD^_E'T�MDp�M[BVE'S�L�?AM&>TU?�a�BDEnReBDJ�?AHIHKJ�L�a�Z	HKH\?A@F?�HKp�MPOqM�?�B&?�@�p�i�JAOK@`B&J�a�BDCFE
MDp�MPBDE)S�BVJ:^_E'TVOoa�p�E)?_>UC3MPp�MPBDE'S�MGJAi�E'TU?�BDOKJA@�r���C	E7a�J_HIHKJ�LkOI@Fl�MPZ	��MPEn>,BDOKJA@�MGR�EnMD>'TDOK��E�BDC	EyR�EBU?�OKHKMGJ�ahBVC	OKM
MDp�MPBDE)Smr

�]�P� �e�b�]���b�  	¡£¢	¤[�b�
��C	E�E'��i�E'TVOKSXE)@`BV?�H\MPE'BP¥¦Z	i%>JA@�MPOqM[BUMhJ�ak§m¨NOK@FR�J�L]M&©AªAªAªmc�E)TD^_E'ThL4JATV«�MPBV?�BDOKJA@FMQLkOIBDC:c�E)TD^�Oq>E/¬?_>U«%®�OI@�¥
MPBV?�HKHKE)R�rW¯b?_>UC°MDp�MPBDE)S±OqM?hMPOK@	l_HIE ²4¬b³&��¬WE'@`BDOKZ	S´fPfPf£TVZ	@	@	OK@	lh?�Bbµ_µ`¶ ·7¸]¹kLkOIBDC�?hMDp�MPBDE)S�S1E'S1JATVp�JAa�©AºAµ
·7»Qr���C	E&S�?A>UCFOI@	EnM ?ATDE&>'JA@	@FE)>,BVE)RmLkOIBDC�?�®)ª_ª�·<��¯BVC	E'TV@	E'BQMDZ	�	@	E'B�LkOIBDC7@	J�«�@	J�Lk@<E��BDE)TD@�?�H�TVJAZ	BDOK@	l
BDTU?�¼/>�BDCFJATVJAZ	l_C/BDCFE�MPZ	�F@	EBnr

��C	E�S�?A>UC	OK@	E)MbL\E)TDEki�E'TUMDJA@F?AHIOK¹'EnRXa�JAT|a�ZF@F>,BVOIJ_@/��pX>'ZFM[BVJAS¾½_?-^�?�MDE'TV^�HIE'BVMWBVJ&��E ?&��TU?�@FMV?A>BDOKJA@/c�E'TV^AE)T¿ iFHK?AOI@�BDE'�`B�MDE'TV^`OK@	l�À,�\c�En>Z	TVEm¬|TVJ-��p%c�E)TD^_E'Tn�|?�@FR�?Á²\ZFMPBDJ_SÂ²\HKOIE)@_B ¿ iFHK?AOI@Ã?�@FR:E'@F>'TDp�i�BVE)R:TDEnÄ_ZFE)MPBDOK@	l
JAi	BDOKJA@FMUÀ,r � HIH*>'J�R	EQOqMk>J_S1i	OIHKE)RjLkOIBDCm½_?-^�?°ÅE'TUMPOKJA@y®ArK®ArÆ©°>JAS1i	OKHKE'TkZFMDOI@Fl&BVC	E�½_?-^�? ¿ �k·�Àkc�E)>ZFTDE�c�J�>U«AE'B
¯��BVE'@FMDOIJ_@ ¿ ½�c	c�¯4À�®_r ªFr ©	r � R	R�OIBDOKJA@�?�HW¨NOI@�R�J�L]Mh©�ªAª_ª/?�@�R7³]@	OI��S�?A>UCFOI@	EnM L4E'TVE&E)@	HKOKMPBDEnR�?AM�?_R	R�OIBDOKJA@F?AH
½`?-^-?X²\HIOKE'@`BVMbBDJ°i	TVJ�^`OqR�E]?_R	R�OIBDOKJA@F?AH�HKJ_?_R�?AM\@	E)>'E)MVMD?ATDp&BDJ�a�J_TV>'EkBDCFEQ��TV?A@FMV?A>,BVOIJ_@/c�E'TV^AE)T|BDJX¬WE)?A«°³kBVOIHKOK¹)?�¥
BDOKJA@�r

Ç OKlAZ	TVE�¶�MDC	J�L]M BDC	E1^�OITDBDZ�?�H?�TVTV?A@	lAE)S1E'@`B�JAabBDCFE1MDp�M[BVE'SÈa�J_TQJ_Z	T�E��i�E'TVOIS1E'@`BUM'rX¯��i�E)TDOKS1E'@`BVMQL4E'TVE
R�J_@	E�LkOoBVCj@FJ�c�E)>ZFTDEh¬|TVJ-��OIEnM4OI@ji	Hq?A>E_r¨NOoBVCm@	J1i	TDJ-��OKE)M)��E��i�E)TDOKS1E'@`BVM�L4E'TVE�TDZF@�LkOIBDCjBDCFE���TU?�@FMV?A>BDOKJA@
c�E)TD^_E'TbiFTDJ�^�OqR�OI@Fl&i	Hq?�OK@/BVE��B�MDE'TV^�OI@Fl�BDJXR�EBVE'TVS1OI@	E�BDCFEQi�E)?A«�MPE)TD^�OK@	l&HKOIS1OIB)r|¯|��i�E'TVOKSXE)@`BVM\L\E)TDE BDC	E)@GTVZ	@
LkOIBDCÁ®¥¦É°iFTDJ-��OKE)M�OK@�i	Hq?A>'E�BDJXaÊ?A>'OIHKOIBV?�BVE�?1MD>)?�Hq?��	HKE�cFc�d%MPE)TD^�OK@	lXE'@�^�OITVJA@	S1E)@_Bnr

�]�0Ë ÌX 	¡� Í`¡Î�¢	¤[�b��Ï4Ð� �ÑbÐ* 
��C	E�>'JA@`BDE)@`BGMPE)TD^_E'T1L\E<Z�MPEnRÃL4?_M�?ÁC	JAS1E7l_TDJ�Lk@�MPE)TD^_E'Tn�\LkTVOoBDBDE)@NOI@N½`?-^-?F�\LkCFOK>UCÃBVTDOKE)R�BDJ�MDOKS&Z	Hq?�BVE
lAE)@	E'TU?�BVOIJ_@ÃJ�a&?:R	p`@�?�S1OK>7iF?�l_EAr´c�En>Z	TVE�?A@FR3>HKE)?AT/BVE��B�TVE)Ä`Z	EnM[BUM/L4E'TVE7CF?�@�R�HIEnRNOqR�E'@`BDOq>'?AHIHKp��`p�BVC	OKM
MDE'TV^AE'Tn��E�	>'E'i�Bka�J_T�BDC	E&?_R	R�OIBDOKJA@F?AH�c	c�dÁC�?�@FR	MDCF?A«`OK@	l1TVE)Ä`Z	OKTDEnR/a�J_TkBDC	E°MPEn>Z	TVEh>JAS1S°Z	@	Oq>'?�BVOIJ_@*r|fÒ@mJATUR�E)T
BDJ�R	J�?�@F?AHIp�MDOKM)��L\E�BVOIS1EnM[BU?�S1i�EnRXBDC	Ek��E'l_OI@F@	OI@Fl�?�@FR°BDCFE]E'@FRXJAa�En?A>UC1TDEnÄ`Z	E)MPBWBDC	TVJAZ	l_C&BVC	E MDE'TV^AE)T)r���CFE)MDE
BDOKS1E)MPBV?ASXi�ML\E)TDEkMV?-^AEnR�OK@XS1E)SXJ_TDp°?�@FRXLkTVOoBDBDE'@XBVJ�?�HKJAlh?�a�BDE'T|BDC	E�BVE)MPB|L4?_M>JAS1i	HKEBVEAr � TDE)i	TVE)MDE'@`BV?�BDOK^AEÓ J�L�>UCF?�TDBk?�@FRjR�E)MV>TVOKi�BDOKJA@m?�i	i�E)?ATVM�OK@�BDC	E � i	i�E)@FR�OI��r

�]�0Ô Ï4Ð�Î��] 	ÐÖÕ� F��×�ØÙÏ�Ð* �ÑbÐ* 
��C	E�i	TVJ-��p/MPE)TD^_E'T4L4?_M4?AHKMDJ1?&C	J_S1EQl_TDJ�Lk@jMPE)TD^_E'Tn�_LkTVOIBPBDE)@�OK@m½_?-^�?	��LkC	Oq>UCjTDEn>E'OK^AEnR/E)@F>TVp�i�BDEnRGTVE)Ä`Z	EnM[BUM
?�@�Rja�JATVL4?ATVR�EnR/BVC	E'Sm��OI@7>'HIEn?�TkBVE��B)��BDJ1BVC	E°>'JA@�Ú�lAZ	TVE)Rm?A>BDZF?AH�MDE'TV^AE'Tnr\��CFE&MPJ�>U«_EB]ZFMDE)RjBVJ1a�JATVL4?ATVR�BDCFE

Û



0

20

40

60

80

100

120

140

0 10 20 30 40 50 60 70 80 90 100

S
us

ta
in

ed
 T

ra
ns

ac
tio

ns
 p

er
 s

ec
on

d

Percent Reuse of SSL ID and TCP/IP Socket

Maximum serving limit - Maximum Socket Reuse
Cipher text serving - 4 Forwarding Server - Custom Java Server
Cipher text serving - 3 forwarding Servers - Custom Java Server

Cipher text serving - 2 Forwarding Servers - Custom Java Server
Cipher text serving - 1 Forwarding Server - Custom Java Server

Half Serving Point

Ü�Ý�Þ	ß�àáGâ�ã�ä\á�à'å0æ�à'ç�è�é*ê-á/àá�ëß�ì�íëhå5æ�à&è7ëê�è�ì�è�î�ì�á�ë,á�ê�ß�àáGëá�àï�á�à°ß*ë'Ý�é�Þjð*àæ�ñ�ò�ë�ó

ôVõ)ö`÷	õ)øPùVø]ú4û_ø]ôVõ'÷FøDõ)üjúký	õ)þ	õ'ÿ_õ'ô����_øVø����	�Kõhù
�Gû-ÿ����Kümø�����_õù���ÿ_õ'ôVý	õ)û_ü����_ô]ùDýFõ����AôVú�û�ôUü��Iþ������WùDý	õ°ôDõnö_÷Fõ)øPùVø��� ôVõ��	ôVõ)øDõ'þ`ùVû�ù��KÿAõ�����ú UýFû�ôDù4ûAþFümü�õ)ø
ô
���	ù��!�Aþmû"�	��õ)ûAôVø#�Kþ�ùVý	õ � ����õ)þFü���$%�

&�'�& (*)�+-,/.1032�,/4�03576�8:9:6	;=<
> ý	õ?�	ô
���_ôVû�@ ÷�øPõnü�ù
�ÁøDõ'þ�ü:ôVõ)ö`÷	õnø[ùUø°ú�ûAø1û��Kø��eúkô
�IùPùDõ)þA�KþCB_û-ÿ�ûeû�þFüDE�_÷	�KüA��õFE�Aþ	G��A÷	ôVõ)ü�ù��ÁøPõ)þFü�û
ÿ�û�ô
�Iõ'ù-HI�"�|ù-H���õ)øJ�"�4ôDõnö`÷	õ)øPùVø��LKÒþM��û�ôDù��N÷	�qû�ôJ�où���A÷	�qüF��õOE�Aþ	G��A÷	ôVõ)ü7ù��jôDõ�P5÷�øPõ&ùDý	õ�ø�����_õùhû�þFü7ùDý	õ�Q	Q	R
øDõ)øVøS�!�AþTK-UV� � ôDõ��	ôDõnøPõ)þ`ùVû�ù
�Iÿ_õ�����ú UýFûAôPùkû�þFüjü�õnø�'ô��!��ù��!�Aþmû"����õnû�ôUø �IþjùDýFõ � �	��õ'þFü	�W$X�

&�'ZY [T\^]L,_6�+S<`,/.10�;=)Vab,/4�c�)d0	4
e ���_÷	ôVõ�fg�AôUû"�	ýFøùDý	õ]õ�$���õ)ô��!@1õ'þ`ùVû��	ôDõnøP÷��oùUø=�"��ôV÷	þ	þ	�Kþ	�L�A÷FôùDõnø[ù
��õnü1ú^�oùVýFhEPjihøPõk÷	ôVõ^�	ô
�l$�H&õ'þ	���Iþ	õnø�� e �IôUøPù
ú4õ�ü�õ'ùDõ'ô
@m�IþFõ)ü:ùDý	õT@�ûn$���@°÷	@ øDõ'ôVÿo�Kþ	�7)û"�Fû��	�!���Iù-Hp�"���_÷	ô > ôUû�þFøVû�ù��!�Aþ3Q�õ)ôDÿ_õ'ôq���Aô��	�Kû��Iþ:ùDõ�$`ù�øDõ'ôVÿo�Kþ	�r�
> ý	�qø ú�ûAø�@1õ)ûAøD÷	ôVõ)ü<û�ùqh�s�t > ôUû�þ�øDû�,ù��!�Aþ�ø���õ'ôLQ�õ���AþFüX� e ô
��@ ùDý	�qø�ú\õ�'û�þ7ü	õùDõ)ô�@m�Kþ	õV�_÷	ôgu û"���1Q�õ)ôDÿ��Kþ	�v ���Kþ`ù�ù��m��õ�t�f > ôUû�þFøVû�ù��!�AþFø1��õ'ô�Q�õkE�_þFüX�

w õ ùVý	õ'þ�ü��Küx��õ)ôS���_ô�@�ûAþ�õ]ôVõ)øD÷	�IùVøb÷FøS�Kþ	�yh�z�{�z�s�û�þ�üOi�Q�õk÷	ôVõ v ô��l$��Kõ)ø£ù
�V�"|O�`ûAü�û"�!�XQ	Q�RM�	ô���'õ)øVøS�Kþ	�
��ô
��@ ùDý	õ > ôUû�þFøVû�ù��!�Aþ}Q�õ)ôDÿ_õ'ôk� w õGøDõù°ùDý	õI~1���Kõ'þ`ù > õ)øPù v ô����AôUû"@�ø�û�þFü > ôVûAþFøVû�,ù
���_þ}Q�õ'ôVÿAõ)ôhù���û��'õ)øVø
E�_þ`ùDõ'þ`ùû�ù:�	zo�"�	z�����z"���	z"��tQû�þ�üq��f v õ)ô
'õ'þ`ù��]õ'÷FøDõ1���r���%Q	Q�RTK-Uq� � ø£ùVý	õ�Q	Q�RTK-UÃõE$��	�KôVõ)üXz�ú4õ\ùDõ'ô
@m�Iþ�û�ùDõnü
ùDýFõ�øS����Aõ'ù1���_ô û�þ���ùDýFõ'ôkû��õ)øVø�û�ùkùVý	õ�E�!�Iõ)þ`ù�� > ý	õ)ôDõ����AôVõ�z`ùDý	�qø]û��Kø��1ôDõ��	ôDõnøPõ)þ`ùDõ)ü/ùDý	õL��õ'ô�õ)þ`ù�ôVõ'÷�øPõg�"�£ùDýFõ> ~ v#� K v Q�����_õù]ûAø�ú4õ��!���

> ý	õ ôDõnøP÷	�IùVø\øPý���ú:ùVýFû�ù|ùVý	õ û_ü	ü��Iù��!�AþO�"�X�	ô
�l$��IõnøøPý���ú]ø|û�E�Kõ)ûAô|û"�	�!�!�où-H°ù��&ø
'û��Iõ�Q�Q�RI�	ô
��õ)øVø��Iþ	�L�KþO�A÷Fô
ùDõnø[ù
��õnüX� > ý	õXû_ü	ü��Iù��!�AþF���|õ)û�UýI�	ô��l$�HmøPý���ú]økùDý�û�ùQùDý	õ°ýFû"���\øDõ'ôVÿo�Kþ	�������Kþ`ùQü�õkôVõ)û_øPõnü<ûAø ùDý	õ°þ`÷�@V��õ'ôJ�"�
�	ô
�l$��Iõnø\ú4õ'ôVõJ�Iþ�'ôDõnûAøDõ)ü�ûAø^���	z����	z	f��°ûAþFüI��� v õ'ô�õ)þ_ù^�kõ)÷FøPõg����Q	Q�RpK-U����_ôLh�z�{	z	s	z	û�þ�üxi�øDõ�÷FôDõg�	ô
�l$�H
øDõ'ôVÿAõ'ôUø�zFôVõ)ø���õk,ù��KÿAõ���H�� > ý	õ)ôDõ����AôVõ�z	ùVý	õ°ø��IùDõ&÷�øS�Kþ	�xiy�	ô
�l$��Kõ)ø�'û�þ�ýFû�þFü	�Iõ&ûx�AôVõ)û�ùDõ'ô ÿ-ûAô��qû�ù
���_þI�Iþeü�H�þFû"@m�N
E�_þ`ùDõ'þ`ùkÿ�û�ô
�Kû�ù��!�Aþ�ùDýFûAþjû�ø��Kþ	���Kõg�	ô��l$�HO�!@m�	�Iõ�@1õ'þ`ùVû�ù��!�Aþ?'û�þ/�� ÷	ô G�þFü��Kþ	�_ø]ûAôDõ�ôVõ��Kõ'ÿ�û�þ`ù�ù���ú4õ��mø��oùVõ�ü�õ)ø����_þFø �"�£ù���ü	ûlH��:�kõE��õ)ôDõ)þ�õO��h�sl���	ô���ÿ��qü�õ)økûXõ�$�û�@m�	�Iõ�ø��!���Kþ	�

�



�"�#�"�F���j�����m�m�����E�q�������y�j�#�����n���^�
���n���E���o�
�"�!�����-�1�y ��"¡������"�1�� 	 	�
�l¢��!�O�n�
��£!¤M¥�¥�¦!¥V§©¨�¤��
���J�"�ª�����o�����o�
�"�r«��
�	� ¬����-�= ���¡��^�E�������"�!���#¥�¥�J®-¯F�!�O�"¡������"��«����	�^°�±^²F³T ���¡��^�"��«V�������S�k�E���r«V ���¡��^�E���o�
�"�!���#¥k´gJ®-¯
�!�m��¡��k�=�"��«q���	��°�±^²F³? ���¡���¦�µC�W�
�	�!�m���	�������o����¢o�:���%°�±^²F³?¶=�����������y¥�¦�¥ �#�#��¢� r�k�·�ª�"£!£	���r�
�	�����^��¨�¸-�k�·���
���7¨r���
��¹oº	�k�-�
��«p�^�����	�!�}���	��°�±^±^»¼�����
�������p���������
��¦?± �	�y´�½7J®-¯¾�!�O�"¡���������«*���	�x�-�1�F°�±^²F³C ���¡��k�
 	�
�n¿��!«��x´�ÀT��¨�¸-�k�·���L���������
��������«* ����Vºr�S���V�S�k�����!���_¦TÁ������	¡M¯	���
�Vº�£!�p¥�Â/�
�	�!�V�1��º	£N«*�������S������º	���x�I»����
�����o�
Ã ��º��S�V�"�:Ä����
�S�!���?®-�Å�"�=Æ�Ç�È�¦ ± �	�N���#��º	£N«T���r«��!���n�
�L�����"����������¡�£!�L 	���l¢�¤��!�I��º��^���k�-��¨���«7�E��º�£!«?��º	 	 ������
��º����I���S�����q�n�^�����q°���£W�ªÄ�����¿��!�	¡�»����!�o��¦1®j�É�
�	�q�������V�����o�����������r�"�����·�
���
�!�S���N��� ���^º��������!�o�����
���·���!���r�^�����"�	¡��
���y£��n�#�������	�N� Ã ��º�����¶:�"£!º	�V¨���£!�n�¼Æ�ÀoÈ�Âr������������¡�£!�V 	�
�l¢�¤y�#��º	£N«?�	���J¨��q��º�Ê��E�!���o�J���y��º	 	 ��������
�	�m°��"£��
Ä�����¿��!�	¡O»����!���k¦

Ë ÌyÍIÎÏÎÑÐLÒ�ÓÔÐ�Õ?ÖØ×©ÙqÕ?Ú�Û�Í?Ü�ÝEÙ�Õ?Ü

± �	�N�g ��" �����«	���
�E�
��¨����g�T�m�E������«	��£!��¡�¤?�
�I�����"�����E�����
�!Þ��q������º	�
�m�����o�����o�J�#��¨p�S����¿������������������"£N�"¨	�!£!�W�-¤F����«
���������W�
��¿����-¤ß���}���r�"�	¡��������b���W�
�F�E���o�
���o�O�	���!�
���
���r�"�
¤p«	º	�?���p�Vº�£W�
�� 	£!�F���W�
�F�S����¿��!�	¡*����«ràn���O�����"��¡������!�
���r«?º��S�����!�o���������E���!������¦ ± �	�!���!��«�������¨�¤T«���¬��	�!�	¡x����«?�m������º	�
����¡xÄ	Ä�³¾�Z±�Ä�³��� r���S�������O�����E�L�^�����F�O�����
�m�E�
���N�y�����m��¿n�"£!º��"���!���_Â1���"�m��£!¤�Â�á�»����
�����o�q®-� Ã ��º�����â�¦A¶:����¤��!�	¡7�
�	�N�m ��"���"�m�E�
���O�"�r«3�m�����W�
���
���	¡M�����
�
����º	£W���"�o��±��
���������·�
�������  r���JÄ��k�E����«T�^��£!£/ 	�
�n¿��!«	��¹�ºr�"�o�����
�"���!¿��g���k�Sº�£W����«��k�������!¨	�!�	¡m���	�V�Eã%���·�
��¿����	�k�����"�=�
�����Eº����x�����
¿����V�"�����	�����k�·��º����O�
�M��º	 	 ��������� r�k�E��¬r�O�-¤� ����q�"�������o�������m�"��«�àl���q���������
�� ��"�S�
���
�} 	�
�"¬�£!����¦7±��
«����������S�����n���g�
�	���	���¾�
�����	���!¹oº	���#�L�m�����Sº	�
��«T��º	���"¨���£!�W�-¤x���ßá
«����������������!Þ���âm��º	�������o�������������
¿����#���yÄ	Ä	³
���E���!¿��W�-¤I¨�¤F��äm�o��«��!�	¡T�W�g�
�?�?«��k«��N���n�
��«*�"�
�
�l¤T�"�^Ä	Ä�³b»:�
�"�
���E��£=�� r�k�E��¬r�m�S����¿�����������«F�m�k����º	���!�	¡y���	�����
 ����������
�m�����E��¦

Äo�
�� ������T�����Iá�°���£W�=Ä����
¿�����¡m»������o��âV�m�E�
�	��«���£!��¡�¤�¦
¥l� ²I�����Sº	�
�����	����¤��-�
���?å �^��º��S�
�����	�k«T 	£!�����y����¢����S����¿��!�	¡q£!�!����������� ���	���� r�k�E��¬r�g��¨	¸-���·���#���m¨����S����¿���«X¦
´�� ²I�����Sº	�
�����	����º��S�
�"�!�	�k«TÄ	Ä	³ß�S����¿��!�	¡m£��!�m�W�^�������S��¿������"£%�
�� 	�
�������o���n���!¿��gÄ����
�������y®-� Ã ��º����L£���¿���£!��¦
½o� ���������
�m�����g���	�Iá
°��"£���Ä����
¿o�!�	¡O»����!�o�
âV������Ä��k�Eº	�
��Ä����
¿�����¡�æ� ������n�
�����_¦
± �	�y£��n�#���V���} ������E���o�
�"¡��m���	�N��¿n�"£!º	���N���
�	�x¨��E�������q�����y��¤��S�����ç���"�3��¨������
¨p�����	�����·�
�����}�"�	���O�"£!���k�

��º����T��� £��o�-�������	�	�k�·�
��������Â	�����
�������y�
�E�
���!����Â����!�m����º	�
��Â��E�
��¦:�"��«T�O�"�!�o�
�����?�m�Sº��S�
��������«y�����"���
���E���!���y£��o��«X¦
¯�º���º	�
�ª�!��¿��k�-�
��¡o�n���!���r�%�^��£!£����������!«	���_�
�	�:�!�m ����E�/�"���
�	�ª°���£W�rÄ����
¿o�!�	¡�»������o�_������«�¿n�"������«L���
���	�����k�·�
º	���k�

�������S�k�Eº	�
�x�����
¿����	¡F��º����}���qÄ��k�Eº	�
�xè#£�º��7éW¥kêlëj¦FµM�y¨r��£��!��¿��O���r�n�V�
�	�N�Fá�°��"£���Ä����
¿�����¡F»����!����âT���k���	�	�N¹�º��
�����y¨����" � 	£��!��«y�
���"��¤yÄ��k�Eº	�
��Ä����
¿����	¡O²I�����	��«y���r�n���
��¹oº	�!���k�#�m ����
�!��«	�!�g���E��º� ?����«ràn���^�"¡��������m���o�^�"���
�����
�S�!���Tì���¤�¦

í îïÚ:ðxÕ?Ù�ñòÛ�ó�ÖIôqÎõó�Õ�öÉÜ

§L�"�
���*µC���S���!�	¡7����«���«*�
�	���E£!�����o��Â��S�k�Eº	�
�O 	�
�l¢�¤M�"��«p�����
¿���������«*���r�-�
��º	�m�����
��«M�������÷���?�ø������£!���
�n�
����º��
�m�����Sº	�
���m��������¦�± �	�g�"º��
�	�����1�1��º	£!«x�"£N�S�q£��!ì������q�������	ìO»=�"º	£%�����o��Þ��!¡�Â�����£!�! y§L�"�r«�£�º��#����«xù��"¡�º���°��"£!���
�^�	�m 	�
�n¿��!«��k«x�O�����"¡����m���o�^�Sº	 � r���S�^����� ���	�N�^�#���
ì�¦

ú ó�û"ó�Ò=ó�Õ?Ú^ó�Ü

é�¥Eë�J�����
¡��#ü� ����S����£��� r��º	£��o��Âl¶����	��«�»����
�!��Ân����¨��"�"¸S�"��Ä	�"���yá�±��
������ r���S��³��l¤�����Ä��k�Eº	�
���-¤�ý�°��n�ß�Vºr���q«������
�W���
����£�£!¤x�E�o�-�·þkâ	Â�®-ÿªÿ1ÿ3®-ù�¯ÉæL�^æJ²F² ´ ����� Â���º	�	��´ �����

é ´lë���º	�������#�pÄ����	¡�Â ÿ:�
�!�T³_��¿�¤��dü�¨���¡��	��£!��Â1ü��
º	�b®d¤����	¡�����Â1�"��«D�����	�!��£����!���pá���������¡��Dü�£W�
���
���n�
��¿����������
Ä�����£!��¨	£��xµM��¨AÄ����
¿����Vü����E��£����
�"�������
âMÂ=»ª�����"¦��"�^®-ÿªÿ1ÿ ®d�o�����
���"���!������£1Ä�¤��m r�o�S�!º	� ���}»����S�������O�"�r�E�
ü�����£�¤����!� ���=Ä�¤��S�����m�^����«IÄ��"� �-� �"�
��Â	´ �����

é ½në�Jº	���
�	��¤I°�º	�o��Â_ÿ:�
�N�Vù�����º	�?Â_�"��«��������7±/��������¤bá�ÿª���"¨�£��!�	¡T�1�����
���o�S�dè ������«I³/����«7���N�-�
���!¨	º��
�����F�����
Ä�����£!��¨	£���Ä�����¿��N�E�k��â�Â������n� ��«����Eº������o��Â	º	�� 	º	¨	£!�!���	�k«X¦

�
	



� ���������� �������������������� !"�$#%�$���$�'&$��(*)�+,+.-0/ 1�13242426587�9�:$;=<=<?>�5=9
@BAC1�-D@�9FEHG�I$+BJ,13J$G�I$KL@M;=+,NO1�-3P
; 1DQ�JOJR13@�GBS,1TJ�JM< 1TU
;=QTV�G�W�5.)�+,7X<Y�'���$��Z�&$��[T�\[�]�^�_8`a&\bc��d$`8_?_a�e&C��f�[L���e����ghZji�����]�[0�'kl&M����^T�$�H�'m�n�n�n

� op�qhrs!"��Z�����_8�'�\��tvu"u"wxkzy����Xu" {�}|~!h�s��m��'�����j(�)�+,+Y-�/ 1�1T24242658;~GC+ SC5=9
@,AM1T@%SCIF1T�"��q6u"��!h�s�xm����H���4���pf��
m�n�n�n

� �
�u\r0�v`8�$���LZ����'���zr��h_8_8�$�0�h��u����eu" {��w��������L&$��_�|~!h�s��m�m������j(�)L+B+Y-�/ 1�1324242658;~G$+ SC5=9�@BAM1T@%SCIF1T����q6u"��!v���
m�m
�����L������]'����f��D�H�����

���He����`Y����w4��[T�$�H�s�j�������3����������f�[�����i�����[���`a&v�z&$&C��_?������������(e)�+,+.-0/ 1�1324242658;~ $7�5=I�9�7v1T�������¡������[T���O�
��`?���0�
m�n�n�n

� �
�u\rs�¢����������Zj£F 0�$����!¤r4��`?��_8�L`8��i3��t�r��'��fLZj��f��T�¤��thf�[T�$�Ou¥�$¦���u{�����'Z�#%���cw6�������L&C��_l|Btvu"u"w¢�M�s§4�$�OZj`8���¨��r n
|~!h�s���H����o���(�)�+,+.-0/ 1�1T24242658;~GC+ SC5=9
@BAC13@%SCI�13�¥��q6u"�©!h�s���H����oL�����pf����H�����

� �
�!¤r���`8�$_a�L`?�'i'�
�'rHªl�C�j��fLZ��
�'rH�zrH�«��i�]�_,�Ht�r�����fLZ���f��D�p �r�¬¤��Zj`8���������Hwsr$ 0�H��&O�0�pu\r��¢�$��������Zj£R ¥�$������tvf�[T�$�����$¦��
u¥�O���'Zj#%�$�¢w���������&$��_0|Btvu"u"w��C��§4�$�OZj`8���«��r?��|B!h���m���������(�)L+B+Y-�/ 1�1324242658;~G$+ SC5=9�@BAM1T@%SCIF1T�D��q6u"��!h���m������'�
��]��'���0�H�����

�?��n
�w4��]'_8���«]'Z�`a&O�0�3���«�$i��
£R[����p¦�f"Z��$��y�����Z�®��¯_?�����l��#�������]'^�_?�p°H(±)�+,+.-0/ 1�132424265.:HV�QTG$+R5=IO9
7z1DG$26GOG�PM1'JM+F9
@M;~GCJR13U
A�G$QTG$@�>
< 1D²p³B´�´�²�´�´p³%µ�¶�²$·�µ�¸�¹�³B²�²�5Y)�+,7X<Y�¥w���`?�������º#%����b»w¢�������$�D��������&O�½¼����'m�n�n�n

�?���C�u{��&O����`a&$��_L���������$��`8��iz!"�$#%�$���$�'&$���0��ws�$�OZj`aZj���$�3&C������&O�'����`8Z�b�Z$®¥�$�'��^�_?`8��iz���L���pfD¾ Z���f��3��be`8&¢�$£R�¢]'Z�`?�'��Z�Z
���O���'Z���&C��`8���'Z�(e)L+B+Y-�/ 1�1324242658;=Q3+RG$<?5=IO9
7z13QDGC+,269
@�PM1DV�9�I$KL7eG$Q'+BJR13���F������_{������[3��������`8���0��m�n�n�n

�?�Hmp�u{��&O����`a&$��_}���������$��`8��i¿!"�C#%�������'&C���À�j�F������i��O�
�����Á�L�$��y�`a&C�Â�z`8���H&M�������Ã`=�L�Ä£x���L Å�v&�&C��_?�����������O(
)�+,+.-0/ 1�132424265=>�<.+FG�9�Q'26GH MJMNpJM+FGC7XJ$5=I�9�7v1�IO9
<=<?>�+RG$@�>
< 13;=J$V
URJOJM<?5 -3V�SF13�{�v_Y���$����������[T���O�
��`?���0�Lm�n�n�n

�?��¼
e����`?���¢w4��[T�$�H�'���z��Z�`8i���`8��iv�v�L��&C]'���H�\����^'Zj`?����®0���'���{f���]\���$�H�\���h�����
gÆ��^3��]L�����L º^3���'&O��b�������`?�'i�(
)�+,+.-0/ 1�1324242658;=Q3+RG$<?5=IO9
7z13QDGC+,269
@�PM132{)L;=+RG -'>�-'GC@OJR1T�'�F������_�������[3��������`8���0�Lm�n�n�n

�?�$��e����`?���¤w4��[T�$�H����u����\�«�$i��
£R[����p¦�fcw�����^�_8�$bÇ#%���¢�$£�����bebc����&$�zw6���
y�`a�L�$�OZ$®�ws�$�OZj`aZj���$�3&C�v�L]'��`8��ieZj�H&C]����
Zj�HZ�Z�`?���'Z�(e)L+B+Y-�/ 1�1324242658;=Q'+FG$<?5=IO9
7z13QTG$+,269
@�PM132{)�;=+FG -�>O-�G$@OJR13�3�F�����$_{������[T���O�
��`?���0��m�n�n�n

�?�Hop�u�����be���0�4th]L�O&O��`8�'Zj���0��w�`8�$�OZ����0��������_8���'�L���X���3�Æ��`Y��d$���������h_8i�����`?����bc£F�hi�`8_8�ºq��'&$��f�[L��`?���Æ`?�È�4u"�
É �C��g¢�����LZ�('����q6q6q�����be[�]����$�H�'����[L����b�^T�$���H�����'r

�?���
º������`8ZX�¢]�������]'i��'Z��z�O�L���3�L`8�±!"��Z�������&O������Z��v��y��$_8��[Æ������_a��¾ Zc�'��Z�����Zj�Xq��3&C��f�[�������£\�z�$y�`a&C�Ê�$�'&$��f�[L�OZ
���
�O�c���hbe�����v�����$���'r���^�`8_?_8`?���½^�`Y�OZ"[T�$�hZ���&C���'��(ÊËD>�QTV�;~>XÌX>
+,;~9
QT>�<TÍ{>� CJvÎ�@�GMJOJvÏvG$<?GO>pJ$G$�'��]������¥�������

�?�p�He��rs!"`8&O�3���O�©������y��$�3Z$rl��Ðv��`Y¦ É �C��g¢������w�����i�����bebc`8��i3®�§4��_8]�be�±�H(�w����$����`8&$�ºtv��_?_,��Ðh[�[T�$���L�����L_8�
!"`?y��$�H� É �«�H�����

�?���
�!"���'��_a�Æ�«�O��dÑ�O����&$]����º�¢_?]���®º�h�È�h�O&O��`?����&C��]�����#%���X��th`8i��Ñ§4��_?]'bc�½���L ¨�F�����$�����$�e������y��$�O(����p�p���
�h����]'��_�����be[�]L���$�v���H&C]���`?��fº�h[�['_?`a&$����`8���'Zv�����L#%�$���$�'&$�����z��&$�$b�^T�$�lm�n�n'��� É ��g�kl!h_?�H���'Z��L 0��]'`8Z�`8���'�

�?���
e�F�����������$�\Ðz!h �r�������^'Z��������e�¢�$�'&O�'be�����LZv£v����]��O&C�����L�L��(«)�+,+.-0/ 1�1T242426587X;=QDV�I$@�>�SO+F5=IO9
7z1326GH MJM+F9
QTG�13�
m�n�n'�

� m�n
e�F�����������$�hÐv!h 6r�����[T��&$����^«����(�)�+,+Y-�/ 1�1T2424265?J,-�GOIH5=9
@BAC1D9
J�AC1326GH �Ò�Ò$13��m�n�n'�

Ó ÔÖÕ«Õ�×vØ½Ù�ÚOÛÝÜßÞ}àCázâxã6ä½å¤æ�ç�è

éLé



HTTPS Request
Secure Port Entry

SSL Handshake

HTTPS Request
Clear Text Port Entry Receive Get Request

Read TOD Clock 

Time Delay (optional)

Create and Send Response

Read TOD Clock and
Record Service Time
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HTTPS Request
   From Client

SSL Handshake

Establish or Reuse Socket 
     to Content Server

Forward Request to Content
        Server (Clear text) 

     Receive Server 
Response. (Clear text)

Send Response 
   (Cipher Text)

 Return Server Side
Socket to Reuse Pool
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Open TCP/IP Socket

       SSL Handshake,
Key Exchange if required

Send HTTP Request

          Read Response 

     Additional
Transactions per
        Socket?

Close Socket

     Additional
Transactions per
   SSL Session?

Client Request Parameters

  Additional
Requests to
    Create? 

End

Open Socket

Reuse Previous Keys

No

No

Yes
Yes

Yes

No
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