
�����������
	 ������������������������ ���
��������� � ���! �" # ��$ " �%� &
� '�(�� )

*,+.-�+./1032546*,+.798:0�;

<=?>A@
>CB DFEG=IHKJML?>ONQP!R�SUTG>WVXEGY R?Z\[:JO]?^_Y R?Z`@
>CSU]�T_Y ^�acb�JOT
deJ
f�Y B >hgiLIjKJMSkHK>W^�lJ
T_m
E

n�o�p q rOs�t�u v�w x�x�w y zUr�p�{?|�w r�p�} ~W��w �U�!wCs�o�t�{�w u �

z � s��i�Uw � w r�y u v
� t�y � u vM�Uw � w r�y u v?�!r���o�y r�� o�y �
������� �X�t�� u v�� � ��o�pn��U� � � w y � r�p�{
� o����W� t�y � u v�� � ���M� u o��

� �_�_�G��} ��n��
� ��� � ��r�t�� r�p�p�wn��U� � � w y � r�p�{
q w r�p�} ����w � � � w ��o�t�{�w u �Ww �� �� u v

¡ ¢ £�¢ ¤�¥ ¦W¦�¢ § ¤�¨ ¢ © ª ¤�¢ «�¬W¬ «�¤�¢  ¥
¤�® ¯ °!± ² ³ ´ ± µ�® ¶ °!· ² ² ¸G° ¹ · º�¯ µ µ ² »_¼ ´ ±�³ ¹ · ½ ¯ ¾ ¶ µ ¯ ´ ¸G´ ¹ µ ° ¯ » ²!´ ¼�¢ ©�£M¶ ¸ »�¿�¯ ½ ½ ³ ± ´ · ¶ · ½ À�· ²!¾ ´ ³ À ± ¯ Á ® µ ² »�¯ ¼�¶ ¾ ¾ ² ³ µ ² »�¼ ´ ±�³ ¹ · ½ ¯ ¾ ¶ µ ¯ ´ ¸ Â�¢ µ�® ¶ °· ² ² ¸�¯ ° ° ¹ ² »G¶ °�¶!¨ ² ° ² ¶ ± ¾ ®!¨ ² ³ ´ ± µ�¼ ´ ± ² ¶ ± ½ À�» ¯ ° ° ² º�¯ ¸ ¶ µ ¯ ´ ¸�´ ¼�¯ µ °�¾ ´ ¸ µ ² ¸ µ ° Â�¢ ¸�Ã ¯ ² ¿W´ ¼�µ ® ²�µ ± ¶ ¸ ° ¼ ² ±�´ ¼�¾ ´ ³ À ± ¯ Á ® µ�µ ´�µ ® ²�´ ¹ µ ° ¯ » ²!³ ¹ · ½ ¯ ° ® ² ± Ä¯ µ °�» ¯ ° µ ± ¯ · ¹ µ ¯ ´ ¸_´ ¹ µ ° ¯ » ²_´ ¼�¢ ©�£F³ ± ¯ ´ ±�µ ´U³ ¹ · ½ ¯ ¾ ¶ µ ¯ ´ ¸_° ® ´ ¹ ½ »W· ²�½ ¯ º�¯ µ ² »�µ ´U³ ² ² ±�¾ ´ º�º�¹ ¸ ¯ ¾ ¶ µ ¯ ´ ¸ °!¶ ¸ »�° ³ ² ¾ ¯ Å ¾�± ² Æ ¹ ² ° µ ° ÂUÇ ¼ µ ² ±�´ ¹ µ ° ¯ » ²³ ¹ · ½ ¯ ¾ ¶ µ ¯ ´ ¸ Ä ± ² Æ ¹ ² ° µ °�° ® ´ ¹ ½ »G· ²�Å ½ ½ ² »�´ ¸ ½ À�· À�± ² ³ ± ¯ ¸ µ °�´ ±�½ ² Á ¶ ½ ½ À�´ · µ ¶ ¯ ¸ ² »!¾ ´ ³ ¯ ² °�´ ¼ µ ® ²�¶ ± µ ¯ ¾ ½ ²�È ² Â Á Â Ä ³ ¶ À º�² ¸ µ�´ ¼�± ´ À ¶ ½ µ ¯ ² ° É Â�§ ´ º�²�± ² ³ ´ ± µ °¶ ± ²�¶ Ã ¶ ¯ ½ ¶ · ½ ²�¶ µ�® µ µ ³ Ê Ë Ë » ´ º�¯ ¸ ´ Â ¿�¶ µ ° ´ ¸ Â ¯ · º�Â ¾ ´ º�Ë ½ ¯ · ± ¶ ± À Ë  À · ² ± » ¯ Á Â ¸ ° ¼ Ë ® ´ º�² Â
ÌFÍcÎÐÏ�Ñ�Ò Ñ�Ó�Ô Õ Ö×�Ø Ù Ó�Ú�Ñ�ÛÝÜ ×XÞ Ò ß à ÛÝÜ�áWÑ�à â à Û�ãFÜ�äXÑ Ø Ö�à�Ü�åOÓ�à æ Ó?Ü�çCè é�è�ê5Ó�ß Ò ë�ÛÝÜ�çGë�ì�í�ë�Ü�î Þ Ô à Õ Ö



���������	� 
���������������������������� �� "!#��$�%�� �� ����&�&$��'� %)(+* ���-,.�0/�� � �21#��3����
���'%)4�����5��

n�o�p q rOs�t�u v�w x�x�w y zUr�p�{�|�w r�p�} ~W��w �U�!wCs�o�t�{�w u �
z 6 708:9�; < ; =?> @ A)B�C�D�> E @ AF9�; < ; =?> @ AFG�=)H I > =?J I > K B�L)L�M?NO9�PD)< @ A�Q E R�I S�B�T�U	E J V ; > Q =?S�W

� X�Y�Z	G	[ \�T&]&B�^�M?^)_OG�=?D)< =?S�S'; B�TU�E J V ; > Q =?S'W
1-/���%����'%
` o�{�w �X� p3�Oo���� � wOr�{Ýv�o�u
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o�y � x�� p�r � w {����Oo � v�w yGp�o�{�w � ���Mo���� � w�r�{Xv�o�u�p�w � ��o�y ����u r�p���o�y �X��y o���w y � �Xo�p�� �X� a�� v�w���r�y � � u � ��r�� � p�x
p�o�{�w �Wu o�� � r���o�y r � wC� p?y o�t�� � p�xOr�p�{ba o�y ��r�y {�� p�x��W��o�yU� p�{�� ��� {�t�r���p�o�{�w �W� �W�O� x�v��W��w�r�{���r�p�� r�x�w o�t��
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��r���w y
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��r�� w {?o�p?w e���w y � w p�u w {'c�o���� w y ��w {'c�o�yUy w ��o�y � w {?y o�t�� � p�xOr�p�{ba o�y ��r�y {�� p�xO��w v�r ��� o�yUo a_o � v�w yUp�o�{�w � �
f v�����y � {Ý� u v�w �Ow
o?aU� w � w u � � ��wMr�� � y t�� � �ir�p�{Ýt�� � � � � r�y � � �:� �X��y w � w p�� w {Ý� o�� � y w p�x�� v�w p �Oo���� � w
r�{
v�o�uUp�w � ��o�y �
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p�w � ��o�y �F� r ��w y cGt�� � p�xM� v�w
�U��p�r��O� u
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� r��OwO��r �3r���� v�o�� w
o a_� p�a y r�� � y t�u � t�y w } ��r�� w {�o�y��U� y w {?p�w � ��o�y ��� c���w u r�t�� w��Oo���� � wWr�{?v�o�u�p�w � ��o�y ���Wr�y wC��t�� p�w y r���� wC� o
r � � r�u ���Xt�p���p�o �UpÝ� pF� v�w � wO� y r�{�� � � o�p�r��Gp�w � ��o�y ��� � f p3w e�r��O��� wOo?aUr?�Oo���� � wXr�{3v�o�u
p�w � ��o�y �F� �
��w � p�xC{�w ��w � o���w {O�U� � v�� p�� v�w�d!w y �O� p�o�{�w � z_��y o q w u ��� ��� c�� o�u r�� � w {X��w u r�t�� w�� v�wU{�w ��� u w ��r�u ��r��_p�o�{�w �
r�p�{?� w y �O� p�r�� �Wr �W� v�wX� r��Ow�� � �Ow c�r�p�{ a o�y ��r�y {���r�u ��w � �C� v�r �Cr�y w�{�w � � � p�w {�� o
o�� v�w yWp�o�{�w � � d�v�w
d!w y �O� p�o�{�w �G��y o q w u ��� �_r���o�t��_� r�y x�w��Oo���� � w�r�{Ov�o�u�p�w � ��o�y ��� ��� ��� �G{�� 	�w y w p���a y o��.o�� v�w y_�Oo���� � w�r�{
v�o�u_p�w � ��o�y ���Gr��!��y o���o�� w {X� pC� v�w�� f ` ��d-h �Oo���� � w_r�{�v�o�u�p�w � ��o�y ��� i���o�y ��� p�xWx�y o�t���o a�� v�w�� ��d��
� � � �_� p�� v�r �C� v�wXp�w � ��o�y ��� �Cr
�U� {�w } r�y w rc�� w � a } o�y x�r�p�� � w {�p�w � ��o�y ���Fd�v�w��U� {�wOr�y w rMr�� ��w u ��y r�� � w �� ��w u � ��u
� u r�� r���� � � � �?� � � t�w ��a o�yC� v�wOp�t��X��w yCo?a�p�o�{�w �Cr�p�{�� v�w
{�� � � r�p�u wO��w � ��w w p3u o��O�Xt�p�� u r�� � p�x
p�o�{�w �X� pF� w y �O��o?aU��o � vÝ��v���� � u r���{�� � � r�p�u w
r�p�{3p�t�����w yXo?aU� p�� w y �Ow {�� r�� wOp�o�{�w � �F��t�y � v�w y �Oo�y w?c
� v�wFd!w y �O� p�o�{�w �Xp�w � ��o�y �3� ��p�o��X� � �O� � w {�� o�r�p3o�y x�r�p�� � r�� � o�pF�Uv�o�u o�t�� {Ýw p�a o�y u wMu o�� � r���o�y r�� � o�p��
d�v�w y w a o�y w?c_� v�w y wM� �XrFp�w w { a o�yX� p�u w p�� � ��w �X� oFu o�� � r���o�y r�� w
� pÝo�y {�w y�� oFw p�u o�t�y r�x�w
� v�wMp�o�{�w �X� o
a o�y ��r�y {?��r�u ��w � � c�r�� � v�o�t�x�vM{�o�� p�xX� oOu o�p�� t��Ow ��� v�w � y�y w � o�t�y u w � �
d�v�w?� � � t�w �
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p�w � ��o�y ���0d�v�� ��� � y o�p�x�w y�p�w w {M� ��{�t�wW� oC� v�wW� p�u y w r�� w {M� u r�� r���� � � � �Or�p�{M{�� � � y � ��t�� � o�p
y w ��t�� y w �Ow p�� � c
r��!��w � ��r��Gr�p�� o���w p���o�y � {Xr�� � t��O��� � o�p�U� v�r �G� v�w���r�y � � u � ��r�p�� �!o?a�r�d!w y �O� p�o�{�w �Gp�w � ��o�y ��r�y w��Oo�� �
� � ��w � ��p�o���o a�� v�wO� r��OwXo�y x�r�p�� � r�� � o�p�� d�v�wOa o�u t��Co?a�� v�w
� f ` ��d.��o�y ��� p�x?x�y o�t��F� �Co�p3y o�t�� � p�x
��y o � o�u o�� � c!r�p�{Fy w � r�� � ��w � ��� � � � � w�v�r��C��w w pF��t���� � � v�w {�u o�p�u w y p�� p�xM� v�wX� w u t�y � � �Fo a�� v�w � wO��y o � o�u o�� �
� � � � �
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Monitor
Watchtable: Node | Event | Threshold | Counter | Timer

Friends: l ist of  nodes

Trust Manager

Trust table: Node | Trustlevel

Reputation System
Trust table: Node | Rating

Forwarding Table: Node | Source Route | Metric

Path Manager

Message

Node Alarm for own system

Node Alarm for friends

Alarm

Node rating

Rating function

Re−rank or del ete routes

Monitor next hop treatment of  message and neighbor traf f ic
Manage Watchtable entries
Construct ALARM message

Trustfunction
Manage Trusttable entries
Forward ALARM from Moni tor to friends
Fi l ter incoming ALARM by trustlevel

Alarm table: Node | Source| Time
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